Wszystkie przesylane przez naszych klientow informacje
sq chronione certyfikatem homeSSL

SSL (ang. Secure Socket Layer) jest protokotem opracowanym przez firmg Netscape
Communications Corporation pozwalajacym na szyfrowanie przesytanych informacji.
Aktualnym rozwinigciem tego protokotu jest TLS (Transport Layer Security).

» Bezpieczne potaczenie SSL
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Glownym celem jest zapewnienie poufnosci i1 integralnosci transmisji danych oraz
zapewnienie uwierzytelnienia. Technologia wykorzystuje szyfrowanie asymetryczne (przy
wykorzystaniu klucza publicznego) oraz certyfikaty w standardzie X.509. Dzigki
wykorzystaniu warstwy TCP mozliwe jest zastosowanie certyfikatow SSL nie tylko do
ochrony transmisji HTTP (co jest najpopularniejszym zastosowaniem), ale takze do
protokotow IMAP, SMTP, POP3, FTP i wielu innych.

W ciagu kilkunastu lat nastapil znaczny rozw¢j technologii. Wyznacznikiem jest tutaj m.in.
dlugos¢ klucza stosowanego do szyfrowania. Im jest on dluzszy, tym trudniej odszyfrowac
tre$¢ transmisji. Obecne certyfikaty pozwalaja na szyfrowanie o sile do 128/256 bit.

Zasada transmisji danych w Internecie powoduje, ze wysylana tre$¢ nie trafia bezposrednio
od uzytkownika do serwera (i odwrotnie). Na swojej drodze spotyka ona wiele elementow
posredniczacych (takze przy korzystaniu z punktow bezprzewodowego dostgpu do sieci
Internet) ktére kieruja ja pod docelowy adres.

Na kazdym z etapdw moze znaleZ¢ si¢ niebezpieczny element, ktory przechwyci przesytane
dane. Tak wlasnie w niepowolane rece moga trafi¢ dane kart kredytowych, ptatnosci, hasta do
logowania 1 wiele innych informacji, ktére codziennie przesylane sa przez sie¢. Nalezy
pamigtac, ze tak zdobyta informacja moze spowodowac wiele szkdd.

Certyfikat zainstalowany na serwerze pozwala szyfrowac przesylane informacje migdzy
strong wysytajaca, a odbierajaca poufna tre$¢ (i odwrotnie). Oznacza to, ze przyktadowo dane
Twojej karty kredytowej nie trafia w niepowotane rece, loginy i1 hasta pozostana nieznane dla
potencjalnych wlamywaczy. Dzigki szyfrowaniu, dane beda mogly zosta¢ odczytane tylko
przez serwer 1 uzytkownika, ktory si¢ z nim komunikuje.



